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KAS YRA HTTPS?

Asmens duomeny saugumas internete yra Siy dieny aktualija. Mes apsipirkinéjame
elektroninése parduotuvése, atlickame moké¢jimus internetu, jvedame slaptazodzius i savo paskyras
socialiniuose tinkluose ir galime bendrauti su valstybinémis jstaigomis i§ namy. Nors tai labai patogu,
taciau Kyla rizika, kad perduodamus duomenis kas nors gali perimti. Tad kuo gali baiti naudingas
HTTPS protokolas?

Tam, kad skirtingi elektroniniai jrenginiai galéty bendrauti vienas su kitu, informacijos
perdavimui ir priémimui reikalingos tam tikros taisyklés ir susitarimai, kuriy jrenginiai laikysis. Tali
yra vadinama duomeny perdavimo protokolu. Siuo metu tinklinio rysio tarp kompiuteriy palaikymo
protokolas yra TCP/IP, svetainiy turinio priémimo ir perdavimo protokolas visame ziniatinklyje yra
HTTP (angl. Hyper Text Transfer Protocol) ir saugesné jo versija HTTPS (angl. Hyper Text Transfer
Protocol Secure).

Taigi, kai norite atverti jums riipima svetaine, jusy narSyklé siuncia uzklausg svetainés
tarnybinei sto¢iai, naudodama HTTP protokola, o tarnybiné stotis, apdorojusi uzklausg, atsakymg
persiuncia narSyklei, duomenis apdorodama pagal HTML taisykles, ir apdoroty duomeny rezultatas
pateikiamas vartotojui ] jo narSykle, t. y. kompiuterio ekrang. Kiekvieng kartg spustel¢je nuoroda
internetiniame puslapyje, mes jvedame duomenis | jvairius laukus ir §i informacija perduodama j
tarnybing stotj, ten apdorojama ir siunfiamas atsakymas narSyklei. Taip bendrais bruozais atrodo
saveika tarp jusy narSyklés ir svetainés tarnybinés stoties.

Duomeny mainy schema tarp narSyklés ir svetainés tarnybinés stoties nepriklauso nuo
naudojamo jrenginio tipo ar jo operacinés sistemos. Veikimas yra vienodas tiek kompiuteryje, tiek ir
iSmaniajame telefone, plansSetéje ar televizoriuje. Ir nesvarbu ar tai bus ,,Windows*, ,,macOS* ar
,,Android* operaciné sistema.

Svarbu zinoti, kad duomeny perdavimas HTTP protokolu turi reikSmingy
trikumy — visi duomenys tinkle perduodami atviru pavidalu per neapsaugota rysio kanala. Siuo atveju
jusy narSyklé neturi tiesioginio ry$io su svetainés tarnybine stotimi, o rySys tarp nar§yklés ir svetainés
tarnybinés stoties vyksta per daugybe tarpiniy tinklo taSky. Pirmiausia tai bus jusy vietinis tinklas (jei
jis yra), tada tinklas, kuris priklauso jiisy interneto paslaugy teikéjui, o po to bus kity organizacijy
tinklai su jy tinkline jranga, kol galiausiai pasieksite jums riipimos svetainés tarnybing stotj. Tai
lengvai galite patikrinti ir patys, savo kompiuteryje pasirinke ,,Windows* ,,Command Prompt‘
komandinés eilutés dialogo langg, kuriame jved¢ komandg ,,tracert hostname* (,,Linux“ ir ,,macOS*
operaciniy sistemy vartotojams komanda biity ,,traceroute hostname*). ,,Hostname* vietoje jrasykite
dominancios interneto svetainés adresg. Naudojant DNS tarnybing stotj, bus nustatytas tarnybinés
stoties IP adresas, sukurta pakety perdavimo grandinés dalis iki galutinio tinklinio tasko. 1 pav.
matyti, kad pabandzius patikrinti, kaip nueina uzklausa i$ jusy kompiuterio iki internetinés svetainés
WWW.**** com duomeny paketai praeina 8 skirtingus tinklo taSkus.
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1 pav. Marsruto patikrinimas ,,tracert“ komanda

Kai kam tai gali kelti nuostaba, taciau jei koks nors asmuo, turintis pikty késly, prisijungs
prie vieno i§ grandinéje esanciy tarpiniy tasky, vedanciy link svetainés tarnybinés stoties, jis galés
perimti ] svetaing jiisy perduodama duomeny srautg, pavyzdziui, slaptazodzius, jiisy jvestus kredito
korteliy numerius ir kitg jusy asmenin¢ informacijg. Esate ypa¢ pazeidziami, kai vieSosiose vietose
naudojatés atvirais belaidziais tinklais (Wi-Fi). Naudojantis tokiais atvirais belaidZiais tinklais
piktavalis gali jsibrauti tarp jasy narSyklés ir svetainés tarnybinés stoties naudojant vadinamaja
,,Man-In-The-Middle “ atakq.

Tai néra labai aktualu toms paprastoms informacinio pobiidZio svetainéms, kuriose
lankytojai savo duomeny nepateikia, taciau interneto bankams ir finansinéms institucijoms, socialiniy
tinkly, internetiniy parduotuviy, elektroninio pasSto paslaugas teikian¢ioms jmonéms, elektroniniy
ir nemazas galvos skausmas. Nors, kita vertus, prarasti prieigg prie mégstamiausio forumo taip pat
néra labai malonus dalykas.

Sia problema galéty padéti spresti HTTPS protokolo naudojimas. Koks skirtumas tarp HTTP
ir HTTPS protokoly? HTTPS (angl. HyperText Transfer Protocol Secure) yra paprasto HTTP
protokolo esamy galimybiy praplétimas perduodamus duomenis Sifruojant SSL/TLS priemonémis,
todél HTTPS laikomas saugiu protokolu.

Visos Siuolaikinés narSyklés zino, kaip, naudojant kriptografinius metodus, perduoti
duomenis HTTPS protokolu. Senesniy narSykliy savininkai turéty pagalvoti dél savo narSykliy
atnaujinimo, nes rizikuoja atidaryti svetaines, kurios vis dar naudoja pasenusius HTTP protokolus ir
tokiu biidu rizikuoja atskleisti perduodamus duomenis bei sumazina savo duomeny sauguma.

Nors saugaus HTTPS protokolo naudojimas neiSsprendzia duomeny srauto perémimo
galimybés pilna apimtimi, taciau tai, kad visi duomenys perduodami Sifruotu pavidalu, zymiali
apriboja galimybes piktavaliui juos perimti, nes duomenis dar reikia suspéti i88ifruoti Zinant slapta
(privaty) rakta, o tai tampa beveik nejmanoma.
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KAIP VEIKIA HTTPS?

Duomenys tarp vartotojo narSyklés ir svetainés tarnybinés stoties perduodami Sifruotu
pavidalu, naudojant SSL (TLS) sifravimo protokolus. Tam, kad nar$yklé ir svetainés tarnybiné stotis
galéty saugiai komunikuoti, jos turi sukurti tarpusavyje uZsifruota rysj. Siam saugiam rysiui uztikrinti
butina susitarti dél privaciy rakty, kuriais galima uzsifruoti ir i$Sifruoti vienas kito perduotg
informacijg. Problema kyla, nes tiesiog i$siysti tokj raktg i§ vieno kitam negalima, nes atvirai i$siystas
duomeny srautg, pasinaudojes $iuo perimtu slaptu raktu. Tai bty tas pats, kaip garsiai padiktuoti savo
slaptazodj nuo prisijungimo paskyros girdint Svetimiems zmonéms.

Nors $i privacios komunikacijos uzmezgimo problema yra sudétinga, taciau sprendimas yra
— reikéty naudoti Kitiems nesuprantamg kalbg. Kalbant apie saugy rySj kompiuterinése
technologijose, tam naudojama kriptografija.

Tarnybinéje stotyje idiegto SSL sertifikato atveju, svetainés lankytojo narSyklé HTTPS
protokolu klausdama tarnybinés stoties autentiSkumo, gauna tarnybinés stoties autentifikacijos
patvirtinimg. Po sékmingo tarnybinés stoties savininko autentifikavimo svetainés lankytojo narSyklé
ir tarnybiné stotis per gana trumpg laika jvykdo gana sudétingg rakty apsikeitimo procediirg. Vykdant
saugy HTTPS susijungima, svetainés lankytojo narSyklé i$ tarnybinés stoties gauna vies$g uzsifravimo
2048 bity asimetriska rakta, kuris duomenis gali uzsifruoti, bet negali jy isSifruoti. Sis tarnybinés
stoties vieSasis raktas dalijamas visoms narSykléms, kurios pateikia uzklausa.

Duomenis i8$ifruoti gali tik privatus i$Sifravimo raktas, kuris saugomas tarnybingje stotyje.
Kol $is tarnybinés stoties privatus raktas néra prarastas ar sugadintas, bet kas gali vieSuoju raktu
patikimai uzsifruoti duomenis ir konfidencialiai juos perduoti tarnybinei sto€iai. Svetainés lankytojo
niekas kitas ty duomeny isSifruoti negali. Po to, kai tarnybiné stotis pateikia svetainés lankytojo
narSyklei savo vie$g asimetrinj uzSifravimo rakta, svetainés lankytojo narSyklé sukuria ir uzsifruoja
slaptg sesijos rakta. Sis tarnybinés stoties viesasis SSL sertifikato raktas naudojamas tik rysio tarp
tarnybinés stoties ir svetainés lankytojo narSyklés seanso pradzioje. NarSyklé, gavusi tarnybinés
stoties vieSgj] rakta, sukuria laiking 256 bity simetriSka sesijos rakta, kurs perduodamus duomenis
gali ir uzSifruoti, ir i$Sifruoti. Tada svetainés lankytojo narSyklé uzsifruoja simetriska rakta su gautu
tarnybinés stoties vieSuoju raktu ir i§siuncia uzsifruotus duomenis tarnybinei stociai.
lankytojo narSyklés gauna simetriskg rakta. Po Sios duomeny apsikeitimo operacijos tiek svetainés
lankytojo narSykle, tiek ir tarnybiné stotis Zino tg pat] simetriska raktg. Taip sukuriamas simetriSkas
abipusis duomeny Sifravimas ir i§§ifravimas. Toliau visi duomenys tarp tarnybinés stoties ir svetainés
lankytojo nar$yklés perduodami juos Sifruojant simetriSku sesijos raktu. Atsizvelgiant j tai, kad
simetriSko rakto joks kitas rySio dalyvis negali turéti, todél duomenys tarp svetainés lankytojo
narSyklés ir tarnybinés stoties perduodami visiskai saugiai.

Si asimetrinio Sifravimo, kaip vienakryptés matematinés funkcijos ypatybé, kurig lengvai
galima apskaiéiuoti tik viena kryptimi, vadinama Diffie-Hellmano algoritmu. Zinoma, $ios duomeny
mainy manipuliacijos sukuria papildoma apkrova tarnybinei stociai ir esant dideliam vartotojy srautui
Siek tiek 1étina jos veikima, taciau tai atlikti reikia tik kartg rySio seanso pradzioje. Net jei kas nors i§
pasaliniy perimty iSankstinj pasikeitimg praneSimais, tai jJums nepakenkty. Tolimesnis pasikeitimas
duomenimis yra Sifruojamas naudojant gautg slapta (privaty) rakta ir duomenis patikimai apsaugant
nuo pasaliniy. Si procediira vadinama simetriniu $ifravimu.



KODEL SVETAINEI REIKALINGAS ISPLESTINIS SERTIFIKATAS SU
AUTENTIFIKACIJOS PATVIRTINIMU?

Jei vis tik apgaulés (angl. fishing) ar virusinio jskiepio budu piktavaliui pavyksta jsiterpti
tarp jsy narSyklés ir jus dominancios svetainés tarnybinés stoties, jis gali lengvai jusy narSyklei
prisistatyti kaip svetainés tarnybiné stotis, kuriai buvo pateikta uzklausa gauti saugy rysiui reikalinga
raktag. Tuomet piktavalis gali kreiptis j svetainés tarnybine¢ stotj, j kurg buvo iSsiysta uzklausa,
prisistatyti kaip vartotojo narSyklé ir uzmegzti privaty rysj. Taip piktavalis gali gauti Sifruotas
uzklausas i$ narSyklés, isSifruoti jas ir vél uzsifruoti naudodamas kitg raktg bei persiysti svetainés
tarnybinei stoCiai apsimetgs vartotojo narSykle. Piktavalis veiks kaip tarpininkas, visiSkai
kontroliuojantis rys$j, o narSyklé ir svetainés tarnybiné stotis apie tai net nezinos, galvodami, kad jie
bendrauja tiesiogiai be jokiy tarpininky (2 pav.).

VARTOTOJAS IR
JO NARSYKLE 1 5 SVETAINES
5 TARNYBINE
STOTIS
< 3

ATAKUOJANTIS
PIKTAVALIS

2 pav. ,, Man-In-The-Middle *“ atakos schema

Sis pavyzdys akivaizdziai jrodo biitinybe uztikrinti autentiSkuma, nors autentiskumo
patvirtinimas néra toks jau paprastas. Jsivaizduokite, kad jums reikia susitikti su nepazjstamuoju,
kurio niekada nematéte, bet jus Zinote tik jo varda. Kaip jsitikinti, kad asmuo, kuris atvyko i
susitikima, yra biitent tas, kuriuo jis prisistato esas? Nors galimybiy yra daug, tatiau papraséiausia
yra paprasyti jo parodyti asmens tapatybe patvirtinantj dokumenta, pavyzdziui, pasa, ir, jei vardas
sutampa su tuo, kurio laukéte, tai tikétina, kad tai tas asmuo ir yra. Pasu patikime todél, kad tai
oficialus dokumentas, iSduotas visuotinai pripazjstamos institucijos pilieciy identifikavimui.

Internete viskas vyksta pana$iai. Siunc¢iant uzklausg j svetaing ir naudojant Sifravima, labai
svarbu jsitikinti, ar | mtsy uzklausg atsaké tinkama svetainé, o ne ta, kuri tik apsimeta tokia esanti.
Tokiam autentifikavimui patvirtinti yra skirtos specialios organizacijos, vadinamieji sertifikavimo
centrai (angl. Certificate Authority (CA)). Jy uzduotis — patikrinti ir patvirtinti (paliudyti) domeno
egzistavimg ir jo valdyma. Jei jmonés, kuriai priklauso svetaing, patikra yra sékminga, sertifikavimo
centras iSduoda savo paraSu patvirtintg skaitmeninj sertifikatg. Kaip ir paso iSdavimo atveju, viskas
grista pasitikéjimu visuotinai pripazjstama organizacija. NarSyklése i§ anksto yra jdiegta informacija
apie Siuo metu esamus (galiojancius) sertifikavimo centrus, kuriomis narSyklés pasitiki.

Taigi, svetainés skaitmeninis sertifikatas i§sprendzia svetainés autentifikavimo problema, o
SSL/TLS protokolas Sifravimu uztikrina saugy duomeny perdavimg atvirais rySio kanalais. Tik esant
tinkamam skaitmeniniam sertifikatui, kurj svetainéje patvirtina patikimas sertifikavimo centras,
atsiranda galimybé uzmegzti Sifruota HTTPS rys;.



KAS, JEI SERTIFIKATAS NETURES PATVIRTINTOS AUTENTIFIKACIJOS?

Svarbiausias dalykas, ar narSyklés pasitiki pateikiamu sertifikatu, nes sertifikatg gali iSduoti
ir svetainés savininkas pats sau. Tokie sertifikatai vadinami savarankiskai pasirasytais sertifikatais.

Atrodyty, kad pakakty vien uzmegzti rysj, taciau narSyklés vien techniniu rysiu nepasitiki,
nes niekas nepaliudijo svetainés autentiSkumo. Vartotojui narSyklé prane$ (3 pav.), kad sertifikatas
néra patikimas jei:

- Svetainés sertifikatas yra pasiraSytas savarankiskai;

- ISduotas nezinomo sertifikavimo centro;

- Domenas nesutampa;

- Pasibaig¢ sertifikato galiojimas.

[ Privacy error x

C | A b#7%//self-signed.badssl.com ¥

A

Your connection is not private

Attackers might be trying to steal your information from self-signed.badssl.com (for

example, passwords, messages, or credit cards).

D Automatically report details of possible security incidents to Google. Privacy policy

ADVANCED Back to safety

3 pav. Pranesimas apie nepatikimq sertifikatg

Kalbant apie svetainés sertifikato patikimuma, galima iSskirti tris lygius: paprastas, jmoneés
patvirtinimo ir iSpléstinis jmonés patvirtinimas. Esant paprastam SSL sertifikato patvirtinimui (angl.
Domain Validation (DV)), jo iSdavimo metu patikrinamas ir patvirtinamas svetainés domeno
egzistavimas bei teisés ] domeno nuosavybe atitiktis. Tai labiausiai paplites internetiniy svetainiy
skaitmeniniy sertifikaty tipas. Taciau visais kitais atvejais to nepakanka. Isivaizduokite, kad kas nors
sukiiré gerai Zinomos internetinés parduotuves ar banko tos pacios i§vaizdos ir labai panasaus domeno
pavadinimo svetainés kopija. Toks piktavalis gali teisétai gauti paprasta skaitmeninj sertifikatg ir
stengtis jtikinti nepastabius lankytojus jungtis prie Sios svetainés turédamas késly pavogti jy asmens
duomenis.

Svetainiy savininkai, norédami apsaugoti savo klientus nuo galimy piktavaliy, gali uzsakyti
savo svetainés SSL sertifikata, kuriuo papildomai yra patikrinama jy jmoné. Siuo atveju sertifikavimo
centras papildomai patvirtina jmoneés egzistavima, o sertifikatas liudija ne tik domena, bet ir jmon¢s,
kuriai jis yra i§duotas, pavadinimg.




Sertifikatai su iSpléstiniu patvirtinimu (angl. Extended Validation (EV)), kaip i$pléstinio
patvirtinimo santrumpa, yra brangesni ir sudétingiau pasiekiami. Organizacijoms, norin¢ioms juos
gauti, taikomi specialiis reikalavimai ir atliekami iSsamis patikrinimai. JUOs paprastai uzsako didelés
jmonés, branginancios savo klienty pasitikéjima, kuriy reputacija yra labai svarbi ir joms yra biitina
papildoma apsauga. Svetainés, turinéios iSpléstinio patvirtinimo sertifikatus, narSyklése turi
papildomg skiriamajj Zenklg — Zzalios spalvos savo pavadinima. Tokiais sertifikatais interneto
vartotojai labiausiai pasitiki.

“ Intemnetiné parductuve © X

< C | & UAB Pigu [LT] | https://pigu.lt/It/

Taip pat pazymeétina, kad svetainiy puslapiai néra vientisi. Jie sudaryti i§ atskiry daliy, tokiy
kaip tekstas, paveiksléliai, stiliy jvairove, programinis kodas ir pan. Visg tai yra sudétiné puslapio
dalis, kurie narSykléje jkeliami atskirai. Tokiu biidu galima situacija, kai kiekvienas i§ $iy elementy
bus svetainéje jkeliamas tuo protokolu, pavyzdziui, HTTP, kuris apraSytas puslapio kode, vietoj to,
koks yra naudojamas Siame puslapyje, pavyzdziui, HTTPS.

Jei atidarinétume svetaing su apsaugotu HTTPS protokolu, o paveikslo uzklausa bty
vykdoma su paprastu HTTP, tuomet narSyklé atveriamg puslapj traktuoty kaip skirtingo turinio, 0 tai,
Zinoma, mazinty sujungimo saugumg. Apie tai svetainé lankytojui pranesa nar$yklés adresy juostoje
esanciu jspéjanciuoju zenklu apie pastebétg klaidg. Spusteléje ant ,,Learn more* nuorodos, pamatysite
pranesimo detales.

(1 Insecure Connection > +

& https://self-signed.badssl.com c Search f«' B ¥ & 9

/ Your connection is not secure

The owner of self-signed.badssl.com has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

HTTPS rys$iu bandant jkelti ,,JavaScript koda arba svetainés CSS stiliaus failus HTTP
protokolu, nar§yklé tokj puslap; blokuoty, interpretuodama tai kaip rimtg pazeidziamumg. Likusi
ikelta puslapio dalis laikoma saugi, taciau ji gali veikti nekorektiskai dél ne nepilnai jkelty puslapio
turinio elementy. Jei vis tik nepaisant saugos perspéjimy norima Siuos elementus atidaryti, galima
informaciniame praneSime paspausti atitinkamas nuorodas. NarSyklé atnaujins puslapio jkélima, bet
visg puslapj pazymés kaip nesaugy.



KAIP PATIKRINTI SSL SERTIFIKATA ,,CHROME“ NARSYKLEJE

,,Chrome* nar§ykléje saugus HTTPS protokolo rySys matyti narSyklés adresy juostoje, kai
spynelés piktograma yra zalia, o uzrasas yra ,,Saugu* (angl. Secure).

5 Google X

& & | @ Secure | https://www.google.lt

Ant spynelés spusteléjus deSiniuoju pelés klavisu, iSSoka meniu:

5 Google X

c | 9\ Secure  https)//www.google.lt

Secure connection

Your informaticon (for example, passwords or credit
card numbers) is private when it is sent to this site,
Learn more

Norédami detaliau patikrinti spynele Zymima saugaus rysio pranesima, spaudZiame nuoroda
»Suzinokite daugiau (angl. Learn more), kuri apibtdina, kad rySys yra saugus (4 pav.).

& Check if a site's connecti X

C | & Secure | https://support.google.com/chrome/answer/95617?visit_id=0-63647 55458025
P pport.goog

Google Q, Describe your issue

Google Chrome Help

Check if a site's connection is secure

To see whether a website is safe to visit, you can check for security info about the site. Chrome will
alert you if you can't visit the site safely or privately.

1. In Chreme, open a page.

2. To check a site's security, to the left of the web address, look at the security status:
* @ Secure
* (@ Info or Not secure
* A Notsecure or Dangerous

3. To see the site's details and permissions, select the icon. You'll see a summary of how private
Chrome thinks the connection is.

4 pav. Langas, paaiskinantis pranesimy apie saugias ir nesaugias svetaines Zyméjimg



Pasiekti detalesnes SSL sertifikato savybes galima per bendraji narSyklés nustatymy meniu
(5 pav.). Tai pamatysite spusteléje piktogramg su vertikaliu daugtaskiu, esanéiu narSyklés desinéje
adreso juostos pusg¢je.
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5 pav. IsSokantis meniu detalesnéms SSL sertifikato savybéms pasiekti

I§ i8siskleidusio meniu pasirenkame ,,Papildomi jrankiai (angl. More Tools), i§ kuriy
renkamés ,,Kairéjo jrankiai* (angl. Developer Tools).

Atsidariusiame lanke pasirenkame skirtuka ,,Sauga“ (angl. Security). Cia galite pamatyti
saugaus susijungimo (angl. Security Connection) savybes (6 pav.), o taip pat mygtuka ,,Perzitiréti
sertifikatg™ (angl. View Sertificate).

[w ﬂ Elements Console Sources MNetwork Performance Memory  Application  Security  Audits  AdBlock

@ Overview Security overview

]
Main origin
Reload tolview details This page is secure (valid HTTPS)

B Valid certificate

The connection to this site is using a valid, trusted server certificate issued
by Google Internet Authority G3.

View certificate

B Secure connection

The connection to this site is encrypted and authenticated using QUIC (a
strong protocol), X25519 (& strong key exchange), and AES_128_GCM (a
strong cipher).

L] Secure resources

All resources on this page are served securely.

6 pav. Skirtuko ,,Sauga‘“ langas
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Paspaude mygtuka ,,Perzitiréti sertifikata™, matysite langg su SSL sertifikato savybémis.
Atsidaro langas su informacija apie sertifikatg (7 pav.).

Skirtuke ,,Bendra“ (angl. General) yra pagrindiné informacija apie sertifikata: sertifikato
paskirtis, kas ir kam §j sertifikata i3davé bei nurodomas sertifikato galiojimo laikas. Siuo atveju jis
iSduotas:

- Nuotolinio kompiuterio (tinklalapio) nustatymui;

- ,,Google.lt“ domenui ir jo subdomenams (8 pav.);

- ,,Google* interneto administravimo G3 sertifikavimo centrui;

- I8duotas laikotarpiui nuo 2017-10-24 iki 2018-01-16.

n  Certificate x

General Details  Certification Path

ﬁ Certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
* Proves your identity to 3 remote computer
¢ 2,23.140,1.2.2

Issued to: *.google.lt

Issued by: Google Internet Authority G3

Valid from 2017-10-24 to 2015-01-16

7 pav. Skirtuko ,, Bendrasis * (angl. General) langas

Skirtuke ,,Sertifikavimo kelias“ (angl. Sertification Path) galite pamatyti, kas kurj sertifikatg
patvirtino (8 pav.).

Yra nemazai auks$ciausio lygio sertifikavimo centry. Tarpusavyje patvirtinami jgaliojimai
18duoti sertifikatus matosi 1§ grandinélés, kuri parodyta Zemiau.
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Siuo atveju domeno * ,,google. It SSL sertifikatas buvo isduotas ,,Google Internet Authority
G3* sertifikavimo institucijos, kuri jj atitinkamai pasirasé su savo skaitmeniniu paraSu. ,,Google
Internet Authority G3“ sertifikata pasiraseé ir kita sertifikavimo institucija —,,Google Trust Services —
GlobalSign Root CA-R2*,

n | Certificate w0
General Details  Certification Path

Certification path

—EJ Google Trust Services - GlobalSign Root CA-R2Z
~-{5;] Google Internet Authority G3

=T

View Certificate

Certificate status:

!This certificate is OK.

8 pav. Skirtuko ,, Sertifikavimo kelias “ (angl. Sertification Path) langas
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REKOMENDACIJOS

Zinant, kam reikalingas HTTPS protokolas, reikia pripazinti, kad duomeny srauto §ifravimo
technologija yra zinoma jau senai, ir jg senai naudojo interneto banky, mokejimo sistemy, dideliy
elektroniniy parduotuviy savininkai, kuriems svarbu uZztikrinti lankytojy privacios informacijos
sauga. Pastaruoju metu situacija pradé¢jo pastebimai keistis — svetainiy, kurios naudoja Sifruota
HTTPS rysj, sparciai daugéja, jskaitant ir tas svetaines, kurios savo veikloje lankytojo asmens
duomeny nenaudoja. Internetinés paieskos sistemy politika vercia svetainiy savininkus jdiegti saugy
protokolg j savo svetaines. Pavyzdziui, ,,Google“ pareiSkus, kad nuo 2017 mety svetainiy, Kurios
neturés jsidiegusios saugaus protokolo, reitingai paieSkos sistemoje mazes, o ,,Chrome* narSyklés
tokias svetaines pazymés kaip nesaugias. Kita vertus, toks peréjimas sukuria techniniy problemy ir
188tikiy, todél daugelis senesniy svetainiy savininky pereina prie saugaus rySio protokolo ne taip
greitai, kaip to noréty vartotojai. Migracijos procesas link saugiy protokoly sparciai jsibégéja ir
netolimoje ateityje HTTPS visiskai pakeis nesaugy HTTP.

Saugiam narSymui internete svarbu laikytis iy rekomendacijy:

1. Internete teikdami savo asmens duomenis, visada paisykite saugumo reikalavimy. Biikite
apdairis, ypac jei prie Sios informacijos turi prieiga bet kuris vartotojas.

2. Apdairiai naudokités tomis elektroninémis paslaugomis, kurioms reikia Jisy asmens
duomeny. Prie$ pateikdami savo asmens duomentis jsitikinkite, kad interneto svetainé, kuriai teikiami
duomenys, yra patikima. Jei elektroniniu pastu gaunate nenumatytg laiska, kuriame praSoma pateikti
savo asmens duomenis ir (arba) slaptazodj, — bukite budriis. Tai dar vienas btidas piktavaliams gauti
prieigg prie Jisy duomeny.

3. Venkite puslapiy, kuriuose turite registruoti savo paskyras, uzsakyti ir Sumokeéti uz prekes,
jei adresai prasideda ,.http://...*, vietoj ,https://....“. Interneto svetaingje, kurios adresas prasideda
Hhttps://..., ry§io duomenys yra Sifruojami. Tai, kad rySys su interneto svetaine ar jos dalimi yra
saugus, daznai parodo mazas pakabinamos spynelés simbolis. ,,Chrome* nar§ykléje greitai sertifikato
perziiirai naudokite klaviSy kombinacija [CTRL] + [Shift] + ,,1*.

4. Jungiantis prie savo internetinio banko ar elektroninio pasto paskyros isitikinkite, kad
adresas yra toks, kuriuo jprastai jungiatés. Nenaudokite klaidinan¢iy nuorody, kurios gali atidaryti
fiktyvias interneto svetaines.

5. Nepageidaujami reklaminiai prane$imai ir kitas elektroninio pasto §lamstas (angl. spam)
ne tik uzpildo asmeninio elektroninio pasto erdve, taciau su jais gali atkeliauti virusai, suteikiantys
neteiséta prieigg prie Jusy kompiuterio. Rekomenduojama neatidarinéti prisegty faily ar nuorody,
gauty elektroniniu pastu i§ nepazjstamyjy.

6. Naudokités tik patikimu interneto rySiu. VieSose vietose venkite nezinomy tinkly, kurie
gali buti piktavaliy spastai. Junkités prie konkretaus pavadinimo tinklo su Wi-Fi tinklo prisijungimo
slaptazodziu. Prisijunge prie vieSo Wi-Fi venkite naudotis elektronine bankininkyste ar apsipirkimo
internetu.

7. Apie internete esamas grésmes informuokite savo vaikus, suteikite jiems Ziniy apie saugy
elgesj elektroninéje erdveje.
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