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Valstybinés duomeny apsaugos inspekcijos direktoriaus jsakymu ,,Dél bendryjy reikalavimy
organizacinéms ir techninéms duomeny saugumo priemonéms* patvirtinti bendrieji reikalavimai
Jpareigoja duomeny valdytojus uztikrinti internetu pateikiamy asmens duomeny saugumg naudojant
saugius protokolus ir (arba) slaptazodzius.

Placiausiai paplites btidas perduodamy duomeny saugumui uZztikrinti yra https protokolo
naudojimas. Naudojantis $iuo protokolu internetu perduodama uzsifruota informacija, todél uzkertamas
kelias perduodamos informacijos neteis€tam prieinamumui, uztikrinamas jos vientisumas ir
konfidencialumas.

Duomeny valdytojai, kurie nenaudoja https ar kity saugiy protokoly, neuztikrina tinkamy
duomeny saugumo priemoniy, skirty perduoti asmens duomenis iSoriniais duomeny perdavimo tinklais.
Tokiu atveju prisijungimo vardai, slaptazodziai ir kita informacija, kurig jus pateikiate interneto
tinklalapyje, pavyzdziui, asmens kodas, adresas, telefono numeris, darbovietés pavadinimas ir kt.,
internetu perduodami atviru pavidalu, t. y. neuzSifruoti. NeuZSifruota informacija perdavimo metu
tampa prieinama ir kitiems interneto vartotojams, turintiems prieigg prie tos tinklo dalies, kuria keliauja
jiisy pateikta informacija.

Sioje rekomendacijoje aptariamos tokios temos:

- https protokolo idiegimas;

- https protokolo veikimo principai;

- SSL sertifikaty tipai.

HTTPS PROTOKOLO [DIEGIMAS

Norédami savo tinklalapyje naudoti perduodamy duomeny saugumg uztikrinantj https
protokola, turite jsigyti SSL sertifikatg (angl. secure sockets layer). SSL sertifikatas yra kriptografinis
protokolas, kuris uztikrina saugia komunikacija kompiuteriniuose tinkluose, pavyzdziui, internete.

SSL sertifikata galite susikurti patys arba uzsisakyti SSL sertifikatus iSduodancioje jmongje.
Nepaisant to, ar jus SSL sertifikatg susikursite patys, ar nusipirksite, ji turi patvirtinti trecioji Salis (CA)
(angl. certificate authority (CA)). Tai yra mokama paslauga, kurig galima uzsisakyti beveik visose
prieglobos (angl. hosting) paslaugas teikianCiose jmonése.

Idiegus SSL sertifikatg ir sukonfigliravus tarnybing stotj, kurioje yra tinklalapis, tinklalapi
galima pasiekti jau saugiu https protokolu. Interneto narSykléje raSome ne http://www.(tinklalapio
pavadinimas).lt, o Attps://www.(tinklalapio pavadinimas).lt.

HTTPS PROTOKOLO VEIKIMO PRINCIPAS

Https protokolas duomeny perdavimo metu naudoja asimetrinj Sifravimg. Tai reiSkia, kad
informacija yra uZzSifruojama vienu slaptazodziu, o isSifruojama tiktai kitu slaptazodziu. Stai kaip tai
gali biti pritaikyta tinklalapyje:



1. Tarnybinéje stotyje, kurioje yra tinklalapis, yra jdiegiamas vieSasis ? ir privatusis T raktas.
Viesasis raktas, skirtas informacijai uzsifruoti, yra platinamas viesai, o privatusis, skirtas informacijai
i88ifruoti, saugomas paslaptyje.

2. Atvertus tinklalapj per https protokola, jusy interneto narSyklé uzsifruoja informacija, kuri
bus perduodama internetu, pavyzdziui, prisijungimo varda ir slaptazodj, naudodama to tinklalapio
vie$gjj rakta.
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1 pav. VieSojo rakto gavimo principas

3. Jei vie$gjj rakta uZregistruoja trecCioji Salis (CA), interneto narSyklé visuomet gauna
patvirtinimg apie rakto galiojimg ir apie tai, kam jis priklauso. Jei raktas yra neregistruotas, tuomet
interneto narSyklé pateikia praneSima, rekomenduojantj nutraukti darbg Siame tinklalapyje.

Https protokolu perduodamy duomeny pavyzdys (zr. 2 pav.):

1. Interneto vartotojas jveda i narSykle tinklalapio adresa https:/www...

2. Tarnybiné stotis, kurioje yra tinklalapis, atsiuncia i narSykle vieSaji rakta, skirta informacijai
uzsifruoti.

3. Interneto narSyklé susisiekia su trecigja Salimi (CA) ir palygina viesgji rakta, gauta i
tarnybinés stoties, su vieSuoju raktu, kurj turi trecioji Salis (CA).
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2 pav. Supaprastintas https protokolo veikimo principas
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4. Jeigu raktai sutampa, visa internetu perduodama informacija yra uzSifruojama Siuo raktu.
Informacijg is$Sifruoja privatusis raktas, kuris yra tarnybinéje stotyje.

3 paveiksle pateikta pavyzdys, kaip piktavalis, turintis prieigg prie tos tinklo dalies, kuria
keliauja jusy pateikta informacija, perima vieSgji rakta ir ji pakeiCia kitu. Tuomet jisy narSykle
uzsifruoja informacijg piktavalio vieSuoju raktu ir ta informacija tampa jam prieinama. Taciau interneto
narSyklé tokj isiskverbimg pastebi, nes piktavalio vieSasis raktas nesutampa su tuo, kuris buvo
uzregistruotas treciojoje Salyje (CA).

§ - S '

Wi recommend that yo
& Ciick here to clor~*

& Conuinue 1o this

=1CA

3 pav. Supaprastintas https protokolo veikimo principas, kai duomenis, perduodamus internetu,
perima piktavalis

Apie tai, kad viesieji raktai nesutampa ir kad informacija bus perduodama nesaugiai, interneto
narSyklé informuoja jus pranesimu (zZr. 4 pav.).

@ There is a problem with this website's security certificate.

The security certificate présented by this website was not issued by 3 trusted cesTificate
LTI PR

roblems may Indicate an atbempt to fool you or intercept any data you

@ Click here to dose this webpag
@ Conunue to this website (not recommended)
= More informatior

4 pav. Interneto narSyklés perspéjimas



Matydami tokj perspéjima, jus turite dvi galimybes:

1. Atsisakyti testi prisijungima prie svetainés pasirinkdami ,,Jei norite uzdaryti $ig svetaine,
spauskite ¢ia“ (angl. ,, Click here to close this webpage *). Pasirinkus $ig galimyb¢ interneto narSyklés
langas bus tiesiog uzdarytas.

2. Testi prisijungimg galite pasirinkdami ,,Atidaryti svetaing (nerekomenduojama)“ (angl.
., Continue to this website (not recommended) ). Jei pasirinksite Sig galimybe, Zinokite, kad visa
informacija, pavyzdZiui, prisijungimo vardas, slaptazodis, asmens kodas, adresas ir kt., kurig jiis jvesite
1 8] tinklalapj, bus perduodama nesaugiai.

Daznai interneto narSytojai, nejsigiling ] praneSimo teksta, ieSko budy, kaip testi darba. Jie
pamégina pasirinkti pirmg variantg ir, narSyklei uzsidarius, nusprendzia, kad pasirinkimas neteisingas.
Tuomet pasirenka antrgjj variantg ir tinklalapis atsiveria. Atsivérusiame tinklalapyje jveda informacija,
pavyzdziui, prisijungimo varda ir slaptazodj, kuri internetu bus perduodama nesaugiai. Tuo atveju, jei
perspéjimas atsirado dél piktavalio jsiterpimo, pateikta informacija pateks j jo rankas.

Kitas minéto perspejimo (zr. 4 pav.) atsiradimo atvejis, kai tinklalapio administratorius, jdieges
https protokolg savo tinklalapyje, neuztikrina, kad jj patvirtinty trecioji Salis (CA) (zr. 5 pav.). Taip yra
daroma todél, kad Siuo metu toks patvirtinimas yra mokamas ir kainuoja nuo keliy Simty iki keliy
tukstan¢iy lity per metus. Tokie atvejai ne tik klaidina interneto vartotojus, bet ir ugdo bloga jprotj
pasirinkti atsiradusiame perspéjime antrgjj varianta, kuris leidzia testi prisijungimg prie tinklalapio.
Toks duomeny Sifravimas netenka prasmés, nes nelieka saugumo kontrolés (interneto vartotojas neturés
galimybés atskirti, ar duomenis perima piktavalis, ar tiesiog sertifikatas néra patvirtintas).

Interneto narSyklé leidzia perzitréti vieSojo sertifikato informacijg, taCiau suzinoti, ar
sertifikatas yra tikras, ar padirbtas, be treciosios $alies (CA) patvirtinimo néra galimybés. Pamacius tokj
persp€jamaji praneSima, rekomenduojama pasiteirauti tinklalapio savininko apie tai, koki vieSaji
sertifikatg jis naudoja. Jei Sis informuos, kad jo naudojamo sertifikato nepatvirtina trecioji Salis (CA),
tuomet jsitikinti sertifikato tikrumu jus galésite tiktai pasiteirave, koks yra sertifikato vieSasis raktas ir
palyging ji su narSykléje rodomu sertifikato vieSuoju raktu. Jeigu tinklalapio savininkas pasakys, kad jo
naudojamg sertifikata patvirtina trec¢ioji Salis (CA), vadinasi, jiisy duomenis Siuo metu kazkas perima.
Jokiu budu nepateikite savo duomeny ir apie tai praneskite uz informacijos sauga atsakingam jiisy
imonés darbuotojui arba savo interneto paslaugy tiekéjams.
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5 pav. Supaprastintas https protokolo veikimo principas, kai SSL sertifikatas néra registruotas
treciojoje Salyje (CA)



SSL SERTIFIKATU TIPAI

SSL sertifikatai yra skirstomi pagal §iuos pozymius:

- Sifravimo rakto ilgj.

- Draudimo iSmokos dydi. (Ismoka svyruoja nuo keliy tikstanciy iki keliy milijony lity.
Dazniausiai kuo brangesnis sertifikatas, tuo didesné suma.)

- Suderinamuma su naudojamomis nar§yklémis. (Siuo metu tinklalapiai yra prieinami
naudojantis jvairiausiomis narsyklemis (Internet Explorer, Mozilla Firefox, Opera ir kt.), todél
geriausiai biity jsigyti tokj sertifikatq, kuris biity suderinamas su visomis narsyklémis ir visomis jy
versijomis. Daugelis sertifikaty platintojy tvirtina, kad jy sertifikatai yra suderinami su 99 ir daugiau
procenty narsykliy.)

- Patvirtintos informacijos apie sertifikato turétoja apimtj. (Trecioji Salis (CA) gali patvirtinti ne
tik tai, kad viesasis raktas priklauso bitent Siam tinklalapio adresui, bet ir jvardyti, kam priklauso Sis
tinklalapis. Tokiu atveju iSauga pasitikéjimas tinklalapiu.)



